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Important : Un rapport doit étre rendu au plus tard 15 jours gres le TP.

Objectif :

Configuration du DHCP, Call Manger Express (CME)le$ téléphones IP

Monter une plateforme de téléphonie IP entre dées distants

Etudier le mécanisme de qualité de services (Qo&) particulier le mécanisme DiffServ
Comprendre les mécanismes de filtrage, classifioates flux réseau

Création de politique de services

Connaitre les principales commandes « Cisco » ganfigurer les routeurs afin qu'ils supportent leSQ

OoOoOoOoOoO

Pré-requis :

O Protocole IP et adressage
O Routage statique

Le TP doit se dérouler en deux phases : simulg@i#or« Packet Tracer » et implémentation par dds voateurs et
cables.

Analog-Fhone-PT
7960 Analog Phoned
IF Phone3

Routeur du site 1 Routeur du site 2
avec DHCP et CME
avec DHCP et CME Réseau : 3.0.0.0/8 i
- ; oy
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Réseau ; 1.0,0.0/3 Réseau : 2.0.0.0/3
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356 ,..4'}5 Home#oIF-FT
; Multilayef Switchi Homq /olFD
7980 Laptop-PT I
IP Phoned E ilic) | Aein0 #
7960 7960 i"
1P Phonel IP Phone2 : l [

Figure 1. Topologie réseau
1. Configuration de base
Tache 1 : configuration des informations IP sur lesnterfaces Ethernet d’'un réseau
Etape 1 : configurez les informations IP sur les afinateurs.
Configurez les informations IP suivantes sur lésrfaces des routeurs 0 et 1 qui correspodentasims différents

let2:

+ Routeur_du_site_ 1 —fastEthernet0/0 : Adresse IP : 1.1.1.1, masque de sous-réseau : 255.0.0.0,
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+ Routeur_du_site 1 serial0/0/0 : Adresse IP : 3.0.0.1, masque de sous-réseau : 255.0.0.0

« Routeur_du_site 2 —fastEthernet0/0 : Adresse IP : 2.1.1.1, masque de sous-réseau : 255.0.0.0,
+ Routeur_du_site 2 serial0/0/0 : Adresse IP : 3.0.0.2, masque de sous-réseau : 255.0.0.0

Accédez au routeur RRéuteur_du_site_1). Sous l'onglet ILC, saisissez le mode d’exécufponilégié en entrant
la commandenable Saisissez le mode de configuration globale eraehta commandeonfig t. Saisissez le mode
de configuration pour la premieiaterface FastEthernet en entrant la command®erface fa0/Q Configurez
I'adresse IP suivant linterface via la commamgleddress 1.1.1.1 255.0.0.0 Activez l'interface en entrant la
commandao shutdown Quittez le mode de configuration en utilisantdecourci clavieCtrl+z .

Ensuite il faut configurer l'interface série via tmmmandeinterface Serie 0/0/0.Donner l'adresse IP a cette
interface via la commande address 3.0.0.1 255.0.0.0.11 ne faut pas oublier le &ock rate» pour la
synchronisation de la liaison.

Routeur_du_site_1(config)#interface serial 0/0/0

Routeur_du_site_1(config-if)#ip address 3.0.0.1 255.0.0.0

Routeur_du_site_1(config-if)#clockrate 56000

Routeur_du_site_1(config-ify#no shutdown

Il faut faire la méme chose pour la configurationrduteur du site 2 (router 1).

Etape 2 : Configuration de service VOIP

Tache 1 : Monter un serveur DHCP sur les deux routers (Routeur_du_site 1 et Routeur_du_site_2).

Les téléphone IP Cisco 7960 nécessite un servel@Mpbur I'obtention de I'adresse IP. Accédez auenamuR0
(Routeur_du_site_J. Sous l'onglet ILC, saisissez le mode d’exécutimivilégié en entrant la commandeable
Saisissez le mode de configuration globale en ehkaacommandeonfig t. Saisissez le mode de configuration pour
créer le « pool DHCP » nommé VOICEL pour le rése@0.0 (VOICE2 dans le Routeur_du_site_2 poues=au
2.0.0.0). Exemple pour le premier pool DHCP :

Routeur_du_site_1(config)#p dhcp pool VOICEL
Routeur_du_site_1(dhcp-config)#etwork 1.0.0.0 255.0.0.0
Routeur_du_site_1(dhcp-config)#default-router 1.1.1.1
Routeur_du_site_1(dhcp-config)#option 150 ip 1.1.1.1

Vousfaites la méme chose pour le deuxiéme pool « VOI€HAans IRouteur_du_site_2

Tache 2 : Configuration VLAN au niveau des Switchdulti-Layers 3560 pour séparer le trafic
Pour séparer le flos VOIP dans les Switchs, ilisd# créer un VLAN au niveau des ports de Switimime suit :

SwitchO(config)#nterface range fa0/1 — % Configurer 'ensemble des interfaces du Switch
SwitchO(config-if-range)#witchport mode access
SwitchO(config-if-range)#witchport voice vian 1#Définir le VLAN pour les paquets VOIP#

Il faut répéter la tache 3 pour le Swichl du rées2a0.0/8.

Tache 3 : Activer le gestionnaire de communicatioOIP (Call Manager Expres9
Pour la gestion de communication téléphonique tetexde VOIP dans le réseau, il faut configurer le
serveur TFT ou le « Call Manager Express ». Ceesgrgtoit tourner sur le QoS_Router.

Routeur_du_site_1(config)#elephony-service#Pour configurer les services de téléphonie dteroy
Routeur_du_site_1(config-telephony)#nax-dn 5#Définir le nombre maximum des numéros d’annugires
Routeur_du_site_1(config-telephony)#max-ephones 5 Définir le nombre maximum de téléphones#
Routeur_du_site_1(config-telephony)#p source-address 1.1.1.1 port 20G€IP Address source#
Routeur_du_site_1(config-telephony)#uto assign 4 to 6tAssigner de maniere automatique I'extension
des numéros au bouttons#

Routeur_du_site_1(config-telephony)#uto assign 1 to 5
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Tache 4 : Configurer le répertoire du téléphone IP

Cette tache consiste a attribuer un numéro dehtéiépaux IP phone 0, 1 et 2 dans le site 1 (IP ©Bat le
téléphone analogique). Par conséquent, il fautigordr le Call Manager Express (CME) au niveaualiteur
QoS_Router.

Routeur_du_site_1(config)#ephone-dn 1#Définir le premier répertoire téléphonique (IFoRé O)y#
Routeur_du_site_1(config-ephone-dn)#umber 1101#Attribuer un numéro téléphone a cette entrée#

Il faut répéter la tache 4 pour I'lP Phone 1 ev@cd'attribution des numeéros d’appels suivant201, 1301 et 1401
(pour le Laptop0).

Tache 5 : Répéter les taches 3 et 4 pour configurler Routeur_du_site 2
Pour le site 2 respectez la reégle d’attributionmi@méros d’appels pour faire la différence entsedieux sites 1 et 2.
Les numéros d’'appels des téléphones IP du siteninemce paftxxx et 2xxx pour le deuxiéme site.

Téache 6 : Tester la configuration

Tout d’abord, il faut vérifier si tous les téléplsnlP possedent leurs adresses IP. Il suffit jdistpasser le curseur
sur le téléphone IP pour voir s'il posséde une ssdrdP et son numéro de ligne. Voir la figure dsdeis. Vous
pouvez lancer des appelles vers les différents rasyde téléphone.

79 Link IE Rddress MRC Rddress
IF PH g 1.0.0.3/8 0005 .5E48_9402

Cateway: 1.1.1.1
Line Number:
Physical Location: Intercity, Home City, Corpor

figure2. Test d’attribution d’adresse IP et de ntov@appel au téléphone IP

| @2 1P Phoned 1P Phone2 =
[ Physical | config | Gut Physical | Config | GUI |

Figure3. Test d’appel téléphonique entre les dél&phones IP 0 et 2

Nous constatons que les téléphones IP du siterfiveat pas a joindre les téléphones IP du site 2.
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Il faut configurer les routeurs des deux sites 2 afin qu’ils puissent identifier les numéros @efs du site distant
en passant par le réseau WAN dont I'adresse réstal8.0.0.0/8.

Sur le routeur du site 1 :

Routeur_du_site_1(config)#dial-peer voice 1 voip

Routeur_du_site_1(config-dial-peer)#destination-pattern 2... #Destination commence par le n.0.2#
Routeur_du_site_1(config-dial-peer)#session target ipv4:3.0.0.2 #Passerelle Routeur_du_site_2#

Il faut faire la méme chose pour le Routeur_du_gite

Tache 6 : Tester la configuration
Lancer un appel d'un téléphone IP du site 1 verauire téléphone IP du site 2.

Tache 7 : Refaire les taches 1 a 6 avec des vrauteurs

Remarque :

1- A la fin du TP merci d'effacer la configuratida votre routeur avec la commanderase startup-config.

2- Si la configuration n’est pas une configuratitusine, vous tapegrase startup-configsuivi dereload). Nous
allons utiliser celle-ci pour entrer simplement gmemiére configuration qui :

- Donnez le nom que vous avez choisi au routeur ;

« Ultilisez le mot cisco pour le « enable secret be glassworddes consoles virtuelles, et n'importe quel autre
mot de passe pour le « enable password » (le 4eesabret » est le mot de passe du mode supesateilir
(enable) qui est sauvé sous forme chiffrée, « enphbsword » est l'ancienne version du mot de passe
sauvée sous forme non chiffrée qui ne sera utiliggesi 'on démarre le routeur avec une veillsiverde
I'0S) ;

- Configurez une des interfaces Ethernet du routeer Badresse 1 de la plage d'adresses choisievptrer
réseau ;

» Ne configurez pas les autres interfaces ;

+ Routez les datagrammes IP ;

« Ne démarrez aucun protocole de routage dynamiqueeRyP ou IGRP ;

» Ne démarrez pas le service SNMP.

3- Si vous travaillez sur le Switch intégré au eant(HWIC-4ESW-POE), vous devez attribuer une adrdB au
VLAN créé ensuite associé cette adresse au seDieGP.

4- Pour analyser les paquets (en particulier de 8@CB, il faut utiliser la commande du monitoring derp@ l'aide de la
commandemonitor session...). Cette commande permet d’orienter les paquets le port ou l'analyse des paquets sera
effectuée.

Tache 8 : Transfert d’appels

Le transfert d'appels est 'une des fonctionnalipggicipales utilisées dans la téléphonie. Ellenpdr depuis le
téléphone réceptionnant un appel établi, de resliog dernier vers un tiers sans en interrompo®tamunication.
La mise en place du transfert d’appels est unetifimealité directement disponible et ne demandecdmncun
paramétrage. Le but étant ici d’analyser le congment et les messages échangés entre les télépbbihes
CallManager.

L'exécution d'un transfert d’appels s'effectue seles opérations suivantes :

* Le téléphone IP Phone-0 établit une communicatiet ée téléphone IP Phone-1.

* Le téléphone IP Phone-1 active le mode de tranpfarpression de la touche « Trnsfer » (disporsblgs
«more »)

» Le téléphone IP Phone-1 compose le numéro du téhéphP Phone-3, vers lequel il souhaite transférer
I'appel, et établit une communication.

» Le téléphone IP Phone-1 confirme l'option de trartspar nouvelle pression de la touche « Trnsfet »
I'appel est effectivement dévié.

Question 1 :
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Réalisez le scénario ci-dessus a I'aide de vothitecture tout en capturant le trafic du téléphénmettant I'appel
tout comme celui du téléphone déviant I'appel. taptures sur les parties concernées peuvent sieffeen deux
temps, avec les réles des téléphones inversés.

a) Regardez d’abord le comportement du téléphonel@dmpel est transféré. Quels sont les messagiesfigctuent

le transfert de I'appel ? Est-ce que ces messagasgenérés par le téléphone ou la CUCME (Ciscdigthi

Communications Manager Express) ?

b) Regardez maintenant le comportement du téléphaneffectue le transfert. Décrivez la séquencerdessages

qui effectuent le transfert.

Tache 9 : Hunting

L'option ephone-hunt permet la création d’'un numdeoservice qui, une fois appelé, redirige I'appel 'une des
extensions inscrite dans une liste définie de nomét’appel sera redirigé de numéro en numéro qarducun
correspondant ne décroche. Trés utile en entrepdséte fonctionnalité permet, par exemple, d@gssi plusieurs
téléphones a répondre au huméro d’un service iratguone.

Le paramétrage de cette option s’effectue selondesnandes ci-dessous.

Routeur_du_site_1(config)#ephone-hunt AA peer
Routeur_du_site_1(config-ephone-hunt)#pilot 1XXYY
Routeur_du_site_1(config-ephone-hunt)#1ist 1xXYY, 1XXYY, 1IXXYY, 1XXYY, 1XXYY
Routeur_du_site_1(config-ephone-hunt)#final 1XXYY

Routeur_du_site_1(config-ephone-hunt)#hops BB
Routeur_du_site_1(config-ephone-hunt)#timeout CC

ou

* AAreprésente le numeéro d’extension hunt

* BB représente le nombre de sauts autorisés

» CCreprésente le temps d’'attente, en secondes, @rague redirection d'appels

» XX représente le numéro de groupe

* YY représente un numéro de ligne
Le numéro de service est définit papilot ». Les extensions rattachées au numéro de sesmigguestion sont
définies par l'option dist ». Une fois le nombre de sautheps») maximum autorisé atteint, I'appel est redirigé
vers le numéro final final ». «timeout » définit le temps d’attente avant la prochairdregtion.
Remargue : Il est important de relever que les masée la liste sont appelés séquentiellement oaéds cette
séguence ne commence pas toujours par le premiegrod
En fonction des instructions ci-dessus, paramétrezextension hunt sur le numéro 80 de votre pigruméros
(1XX80). Définissez, les 2 premiéres extensionsroemuméros de liste (1XX01 et 1XX02), faeXtension comme
numéro final, un nombre de sauts souhaités des? @irun timeout de 5 secondes.
Question 2 :

a) Capturez le trafic émis lors de I'appel surlenéro de service. Montrez la séquence des téléplappelés.

b) Explique le mécanisme pour réaliser cette fonctQue fait le CallManager ? Que font les télégche

Tache 10 : Call-Park

La fonctionnalité du call-park permet la créationng ligne de mise en attente. Trés utile dansutede faire

patienter un correspondant, I'appel parqué récepéia la musique prévue a cet effet, contenue Rafishier

music-on-hold.au. L'ajout d’'un appel en call-paiffectue directement depuis les téléphones, dd'ae la touche
« Park ». Le téléphone ayant parqué I'appel seafattir de ce dernier a raison d’intervalles défipar I'option

« timeout ».

Le paramétrage de cette option s’effectue selondesnandes ci-dessous.

Routeur_du_site_1(config)#ephone-dn AA
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Routeur_du_site_1(config-ephone-dn)#number 1xXyy
Routeur_du_site_1(config-ephone-dn)#park-slot timeout BB limit CC

ou
« AAreprésente le numéro d'extension
« BB représente le temps, en secondes, avant legrocppel
e CC représente le nombre de cycles de timeout aagori
e XX représente le numéro de groupe
e YY représente un numéro de ligne

En fonction des instructions ci-dessus, paramatrezall-park dans I'extention 55, sur le numéraligee 55. Le
rappel de I'appel parqué doit s’effectuer toutesll® secondes pour un total maximal de 10.

La prise en compte du call-park par les téléphogesssite une réinitialisation de ces dernierst Petaire, utilisez
la commande ci-dessous :

Routeur_du_site_1(config)#ephone XX
Routeur_du_site_1(config-ephone)#restart

N

ou
» XX représente le numéro du téléphone physique émader

Question 3 :

Parquez un appel depuis le téléphone dont vousireapte trafic et mettez en évidence les messaga=mmpel
envoyés par le CallManager afin d’avertir le télépd que I'appel est parqué.

Tache 11 : Intercom

L’option d’Intercom vise a établir, & la pressidordbouton et de maniére directe, une communicatitre deux ou
plusieurs téléphones.
La configuration d’'une liaison Intercom entre dextensions, s’effectue selon les instructions sisdes.

Routeur_du_site_1(config)#ephone-dn AA
Routeur_du_site_1(config-ephone-dn)# number 1XXYY
Routeur_du_site_1(config-ephone-dn)# Tabel Intercom
Routeur_du_site_1(config-ephone-dn)# name Intercom
Routeur_du_site_1(config-ephone-dn)# intercom 1xxXZZ barge-in

Routeur_du_site_1(config)#ephone-dn BB
Routeur_du_site_1(config-ephone-dn)# number 1xxzZz
Routeur_du_site_1(config-ephone-dn)# Tabel Intercom
Routeur_du_site_1(config-ephone-dn)# name Intercom
Routeur_du_site_1(config-ephone-dn)# intercom 1XXYY barge-in

ou
» AA, BB représentent les numéros d’extension Interco
» XX représente le numéro de groupe
* YY, ZZ représentent les numéros de lignes

Paramétrez, selon les instructions ci-dessus, iaisoih Intercom entre les extensions 98 et 99. ugwéros de
lignes utilisés seront similaires aux numéros aegtons.

L’étape suivante consiste a lattribution de ceseesions Intercom a deux téléphones Cisco, comgre |
secondaire.

Attribuez ces extensions aux téléphones possédardeux premieres extensions (1XX01 et 1XX02).

Cisco 7960

Routeur_du_site_1(config)#ephone X
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Routeur_du_site_1(config-ephone)#button 1:Y 2:BB

« AA, BB représentent les numéros d’extension Interco
» Xreprésente le numéro du téléphone
* Y représente le numéro d’extension déja attributdkphone

Le modeéle 7960 autorise I'attribution de 2 lignas 2 boutons différents tandis que le modéle 7@0&gre ses deux
lignes sur un seul.

Un redémarrage des téléphones est nécessairecéfaire, utilisez la commande donnée précédemment.
Question 4 :

Mettez en évidence les messages transmis lorgt@blissement d’un Intercom.
Par quels états le téléphone passe-t-il ?

Tache 12 : Conférence

Les conférences permettent une conversation téhigle a plus de deux participants. Différents modes
conférences sont possibles (softwares, hardwaetfe partie du laboratoire vise a étudier le nibeleonférence le
plus simple, déja géré par CallManager, ne demdrttart pas de paramétrage.
La création d'une conférence s’effectue selon fEsations suivantes :

» Appel du premier participant

e Sélection de I'option « Confrn » (disponible sounere »)

e Composition du numéro du deuxieme participant

» Confirmation de la conférence par nouvel appui @orfrn »

Question 5 :

a) Montrez la capture de trafic émis lors de I'ésslement d’'une conférence.

b) Quelle conséquence directe a la pression drithée « Confrn » ?

c) Une fois la conférence démarrée, entre quellessaes IP le flux média est-il échangé ? Que mouees en
déduire ?

Tache 13 : Administrer le CCME via une interface gaphique

Dans cette partie, vous configurez le CCME pouil guisse étre administré via une l'interface weapiique.
La procédure est la suivante :

Routeur_1(config)#ip http server

Routeur_1(config)#telephony-service

Routeur_1(config-telephony)#veb admin system name <adminlogin> password <admiagsword>
Routeur_1(config-telephony)#dn-webedit

Routeur_1(config-telephony)#ime-webedit

Lancez le navigateur a partir du PC, ensuite infisar 'adresse IP du routeur. Une fenétre d’auifieation
apparaisse et vous demande le login et mot de .passe

Connectto 192.168420 i bS]

User nane: 0 sdnn -
Bassword: o

1% Remmenbet iy pasmwcrd
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1.

II- Qualité de Services IP

Génération et mesure du trafic réseau

Nous ajoutons deux machines PC1 et PC2 sur lesIsie 2 respectivement.

Nous considérons la concurrence entre deux trafifi3P entre PC1 et PC2 et TCP entre LaptopO et PC2.

Le cas de ®acket Traces : vous pouvez utiliser I'outil « Traffic Geneoat> qui se trouve dans le bureau
des PC/Laptop.

Le cas des vrai routeurs/PC : vous pouvez générsesurer le trafic réseau de deux manieres lisation
des outils MGEN/TRPR ou les outils UDPMT/UDPTARGRAur le trafic UDP et TCPMT/TCPTARGET
pour le trafic TCP.

Exemple de génération de trafic et de mesure (déhgue, pertes) avec MGEN/TRPR :

Syntaxe de la commande mgemrgen input <scriptfile> [output <logfile>]

Pour générer un trafic périodique de type UDP :

2 secondes apres le démarrage, un flux nommé Déhadvec comme IP de destination 172.30.2.2 sur le
port 5000 un flux PERIODIC qui envoi 10 paquetsl@24 octets par seconde. Ce flux s'arréte au temps
11.0.
Vous mettez les lignes suivantes dans le fickderce.mgn
2.0 ON 1 UDP DST 192.168.9.24/5000 PERIODIC [1@24
11.0OFF 1
Pour lancer la génératiomgen input source.mgn
N’oubliez pas de lancer le serveur pour écoutepdets 5000 et 5001. Il suffit d’écrire un fichier
destination.mgmui contient la ligne suivante :
0.0 LISTEN UDP 5000,5001
Pour lancer la lecturemgen input destination.mgn
Affichage graphique du trafic en temps réel ou ’ipdun fichier.
mgen input destination.mgn | trpr mgen reairjuplot
trpr <nom_du_fichier_de_log mgen real | gnaplpersist
Les options de trpr :

o interarrival affiche le temps entre le paquet courant et leidepaquet recu sur le méme flux.
o lossaffiche la quantité de paquets perdus (valeur aejm
o historyN indique que le graphe affiche N secondes d'médion.

Dans cette étape, il faut tester le trafic résemsde cas d’'un seul flux périodique entre le P& PC2.
Vous générez le trafic selon les scénarios donags k& tableau ci-dessous :

Taille des paquets en Octet 128 1024 8192
Débit en paquet/seconde 50 | 1000 50 | 1000 50 | 1000

Calculer le débit, la gigue et le taux de pertehesuets. Analyser les résultats obtenus.

Ajouter un deuxieme flux UDP entre le LaptopO etRE€2 afin de créer une situation de
concurrence avec le premier flux. Quelles sontiésriques d’évaluation pour savoir si le premier
flux est perturbé par le second ? Quelles sonelesrques et les conclusions ?

La méme chose que la question précédente, maideadecxieme flux de type TCP.

Quelle est la solutiola plus simplgyour assurer un traitement équitable entre lesdluniveau des
files d’attente ? Est-ce que I'équité est assurémigeau des paquets transmis ou au niveau des
octets transmis ? Est-ce que cette solution pedmetotéger le flux des perturbations éventuelles ?
Si nous connectons un autre réseau (172.30.20.&2uteur 1, mais le trafic réseau venant du
réseau (172.30.1.0/24) est prioritaire. Quelldaesblution la plus simple a mettre en place pour
assurer cette condition ? Supposons que |'utiisatie plusieurs files d’attente différentes sur
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I'interface de sortie permette de différenciertdit venant des deux réseaux. Mettre en évidence
cette solution. La commandegstom-queue-lisb de configuration d’'interface permet d’associer
une liste de files d’attente (esustom-queue-list 1 Ensuite la manipulation de cette liste par la
commande gueue-list 1 interface Ethernet1/0 9

2. Identification et filtrage de flux

Pour établir une qualité de service il faut toabdrd identifier et sélectionner les flux qu'ontéitférencier. Nous
disposons de deux techniques de filtrage dans HiD®uteur qui sont basées sur l'utilisation d'AGAccess
Control List) ou bien declass-map

Access Control List :Une liste de contrbles d'acces est une collectiostrlctions permettant d'autoriser ou de
refuser des paquets en fonction d'un certain noghbiiteres, tels que :
-L'adresse d'origine, L'adresse de destinatiomureéro de port, Les protocoles de couches supéseur

Il existe 3 types de listes de contrbles d'actés ACLs standards, les ACLs étendues et les AChsnmées.
LesACLs standards utilisent des spécifications d'adresses simpbfigteautorisent ou refusent un ensemble de
protocoles. C'est-a-dire en d'autres termes gneéat interdire par exemple a une machine l'ageé®® autre
machine ou a un autre réseau.

LesACLs étenduesutilisent des spécifications d'adresses plus cexagl et autorisent ou refusent des protocoles
précis. Ce type d'ACL utilise un filtrage bien phpecifique - on peut selon nos besoins, inte{duepermettre) des
flux depuis et vers une autre machine (ou réseswi¥aint des critéres tels que :

- Le type de protocole de niveau 4 (en l'occurref€E ou UDP).

- Le numéro de port utilisé.

- Ou méme le type de l'application (ftp, telnet)...

LesACLs nomméespeuvent étre soit standards, soit étendues; retdes pour but que de faciliter la compréhension
et de connaitre la finalité de I'ACL.

Paramétres d'une ACL :

Routeur# access-lishuméro {permit oudeny} protocole source destination opérateur (numéeqart)

numéro: <1-99> : IP standard,190-19% : IP étendu (des paquets IP qui transitent léetay), ...

protocole: IP, TCP, UDP, ICMP, GRE, IGRP

source: adresse source

destination: adresse destination

opérateur. It less than(plus petit que), ggreater than(plus grand que), eegual €gal a), neaot equal différent
de)

numeéro de port le numéro de port de I'application

Exemple Pour filtrer les paquets TCP & destination du RPZA30.2.2port 80, et quel que soit I'émetteur. Nous
pouvons utiliser la commande suivante :
access-list 101 permit tcp 0.0.0.0 255.255.255PB530.2.2 255.255.255.0 eq 80

1. Dans le but de protéger le flux TCP, limiter le ilélo trafic UDP avec I'utilisation de la comman@isco «rate-
limit ». Cette méthode appelée CAR (Committed Access)Rarmet de limiter la bande passante sur l'iatexf
de sortie d’un trafic particulier.

La syntaxe de lacmd :
rate-limit {input | output} [ dscpdscp-valug [ access-grouprate-limit] acl-indeX bps burst-normal burst-max conform-
action conform-actiorexceed-actiorexceed-action
Exemple rate-limit output access-group 101 80000 8000 8@0bform-action transmit exceed-action drop
2. Analyser le trafic réseau, ainsi que son impactestnafic VOIP.
3. Quelle est la limite de cette méthode?
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3. Création d’'une politique de qualité de service avebiffServ

a) DiffServ (Differentiated Services)

Permet de marquer le trafic selon sa classe détprien utilisant le champ ToS (Type of Service)@lbit dans
l'entéte du paquet IP. Les valeurs de ce chammisggéint un code pour classer les priorités appSE€D
(Differentiated Services Code Point) autorisahhiveaux différents. Deux Classes de DSCP existEntExpedited
Forwarding) et AF (Assured Forwarding) : EF définie service premium alors que AF est constitué wktrg
classes indépendantes, chacune comportant tra@awnivde priorités de rejet des paquets.

Tvpe of Service (TOS) X X X X . X ..
7 6 = 4 2 2 1 0
Differentiated Services(DS) X X X X X X EE
Figure 2. Le champ ToS dans I'entéte IP

La notionIP Precedenceest la technique de QoS la plus utilisée a caassadksimplicité et de son interopérabilité
avec les éléments du réseau. Elle utilise3ldsts de poids fort du DSCPce qui assure la compatibilité avec la
technique précédente, mais n'offre, par conséquem8 niveaux de classificationsLes valeurs6 et 7 sont
réservées poue contréle du réseau et les protocoles de routagéreste 6 niveaux de priorités. L'implémentation
utilise généralement une priorité 5 pour la voix By 4 pour la vidéo et la visioconférence en géind® pour le
trafic Best effort. Selon les RFC791/RFC1349 I'mprétation des valeurs attribuées au champ Toseet |
recommandations en fonction de type de trafic i¢seat données dans les 2 tableaux suivants :

Bits Meaning
IP Precedence:
et ok o] Trafic réseau DSCP PHB | DSCP Décimale | IP Precedence
110 Internetwork Control Voix (Voice) EF 46 5
101 Critie/ECP —
I Vidéo AF41 34 4
X 100 as| verriae
. Controle voix AF31 26 3
i Données- High Priorityl AF21 18 2
oo1 Priority Données- High Priority2 AF22 20 2
000 Routine Données- High Priority3 AF23 22 2
4 1= Low Delay; 0 = Normal Delay Données — Medium Priority 1 AF11 10 1
I - - i Throughput; o = Norma Throughput Données — Medium Priority 2 | AF12 12 1
2L 1 = Figh Reliability; o = Norml Relibilty Données — Medium Priority 3 | AF13 14 1
- 1 = Minimise monetary cost (RFC 1349) . -
- Données — Best Effort BE 0 0
Mustbeo

Figure 3. Interprétation des valeurs du champ To@eommandation d'utilisation

AFxy Assured Forwarding (x=class, y=drop precedencEC@97)
EF Expedited Forwarding (RFC 3246)

Classification du trafic réseau

L'utilisation duModular QoS CLI (MQC) permet de réduire la compiéxie configuration afin de créer des
classes de services avec des politiques difféerentesclasse de trafic contient trois éléments esdgntie nom
de la classe, une série de commamdath, et comment évaluer ces commandes match.

Les commandes matalont utilisées pour spécifier divers critéres dessification des paquets. Les paquets sont
vérifiés pour déterminer s'ils appartiennent ou a@es critéres speécifiés par la commande match.

En utilisant la classification des paquets on peautla suite partitionner notre réseau en plusieiveaux de

priorités ou en classes de serviogdags-map.

Paramétres des class-map

routeur(config)#class-mamom-de-la-classe

On associe un nom a une class-map pour mieux ignéggar la suite
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routeur(config)#class-map match-atlom-de-la-classe

On spécifie que TOUS les critéres doivent étrefigdrpour que le paquet appartienne a la classe.

routeur(config)#class-map match-amom-de-la-classe

On spécifie qu’AU MOINS un des criteres doit étégifie pour que le paquet appartienne a la classe.

routeur(config-cmap)#match access-groupuméro-de-I'ACL

On spécifie que le paquet doit vérifier 'ACL capendante pour qu'il appartienne a la classe.

routeur(config-cmap)#match any

On spécifie que tous les paquets seront dansaiagiee.

routeur(config-cmap)#match {destination ou source}-address radecesse

On spécifie que le paquet doit vérifier 'adress®Vsource ou destination pour qu'il appartiennetéecclasse.

routeur(config-cmap)#match input-interfacaom-de-l'interface

On spécifie que le paquet doit vérifier l'interfatentrée indiquée pour qu'il appartienne a laselas

routeur(config-cmap)#match ip dscwaleur-du-ip-dscp

Pour l'utilisation de DiffServ on a la possibildé spécifier la valeur dip dscp entre0 et 63pour que le paquet
appartienne a la classe.

routeur(config-cmap)#match ip precedenaaleur-de-champs-TOS

3 bits du champ TOS dans I'entéte ip forméRtprecedencaitilisée pour la qualité de service. Dans un pacegt,
si la valeur de ce champ est égale a la valeuqurddi ici alors le paquet appartient a cette classe.

routeur(config-cmap)#match protocoprotocole

On spécifie le protocole suivant lequel les pagaptsartiennent a la classe

Exemples :
Nous pouvons aussi assurer le filtrage et la ¢laasbn des flux en fonction du protocole avedilisation
de la commandelass-mapetmatch protocol comme I'exemple suivant :

class-mapmatch-any web-traffic
match protocol http

match protocol secure-http
match protocol ipsec

match protocol dns
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A I'entrée du routeur, une vérification sur le tyge trafic est effectuée pour établir une classiion en
fonction du protocole utilisé. Nous pouvons aussbkr une classification du trafic en fonction IdéRL
avec la méme commande voir 'exemple suivant :

class-map match-anyscum

match protocol http url "*youtube*"
match protocol http url "*video.google*"
match protocol http url "*myspace*"

En outre, la commanddass-mappermet aussi de vérifier si les paquets entramt déja marqués ou pas
afin respecter la politique de QoS. L'exemple soiyaous montre |'utilisation de la commandass-map
avec lasnécification in dscns» dans le hiit de détecter |es paquets déja marqgégua dscp =af31:
clas-map matck-all VOIP
match ip dscpaf31

b) Création d’une politique de service

Maintenant qu'on a différencié le trafic on doittpger la bande passante de notre routeur. C'asfjya on doit
utiliser des politiques de prioritégdlicy-map). C'est & partir du moment ou on utilise pegicy-map,
gu'effectivement on met en place la Qualité deiSemnoulue.

Une policy-map contient trois éléments : le nontedgolitique, les classes associées et les comreatalgqualité de
service.

Paramétres des Policy-map

routeur(config)#policy-mapnom-de-la-policy-map On spécifie un nom pour la policy-map

routeur(config-pmap)#classnom-de-la-classe

On spécifie le nom de la classe sur laquelle om appliquer la politique de qualité de service

routeur(config-pmap-cmap)#bandwidthdebit en kbps ou pourcentage

On spécifie la bande passante du routeur qu'onalieuter a cette classe

routeur(config-pmap-cmap)#pritority en kbps ou en percentage

On spécifie pour la classe une bande passanteuaveigeau de priorité élevé. Cette commande egéagral
utilisée pour le trafic temps réel.

IR3-Masterll Plateforme-VOIP Cisco - A. RACHEDI -12/14



Les commandes MQC et leurs corrélations sont mesiténs la figure suivante :

Class-map myclass1 -
Classification (matching parameaters follow ...}
Class-map myclass2

Configuration .
(malching parameters follow ...)

~ —"

Policy-map mypolicy -
- class myclass1
Action/PHB (Actions/PHB's FOR THIS CLASS follow: marking, queuing, etc.)
Configuration class myclass2

(Actions/PHB's FOR THIS CLASS follow: marking, queuing, etc.)

Enable on { Interface S 0/0

Interface service-policy output mypolicy <€

Exemple :Dans I'exemple suivant, une politique de QoS ei grour attribuer 35% du débit sortant au trafib.we

policy-map inbound-internet
classweb-traffic
bandwidth percent 3

Pour afficher la configuration actuelle du routgwuffit d’utiliser les commandes suivantes :

show policy-map <policy-map-name>
show class-map <class-map-name>

show policy-map interface <interface>
show interface <interface>

Scénario 1 :
Nous allons configurer le routeRrl afin de différencier le trafi¢ OIP des autres trafics réseau.

Questions :
a. Est-il possible de filtrer les paquets avec la camde «@ccess-lists> on se basant sur le champ
DSCP? Si oui donner la commande qui permet defrfil's paquets dont le DSCP est marqué "EF"
(Expedited Forwarding).
b. Sur un routeur donné R1, comment peut-on margsgrdguets "SCCP" destinés ou originaire du

routeur R1 pour leur attribuer un niveau de PrecegldP 67

Scénario 2 ;

Créer une classe de QoS qui posséde trois niveaupridrité : le premier niveau bénéficie de 30%laldande
passante (réservée pour le trafic VOIP), le deugiaimeau bénéficie de 10% de la bande passantr\éé&spour le
trafic WEB) et enfin le troisieme niveau de 10% ¢ bande passante (réservée au trafic ICMP).
Vous devrez mettre en place cette politique de Q@btes les commandes et I'analyse des résultaterdoétre
prises en compte dans le rapport. Les étapes $eas/aant a titre indicatif :

1. Créez unextended access-ligermettant d'identifier les paquets VOIP, WEB@WP grace a leur numéro de
port

2. Définissez une classe de trafic utilisant vatreess-lisavec la commanddass-mapafin de classifier les paquets

3. Affectez une réserve de bande passante auxtgaapmartenant a votre classe de trafic avec lar@rdepolicy-
map

4. Affectez la politique de trafic aux sorties d@erfaces avec la commansiervice-policy

5. Testez cette configuration via la génératiotraléc réseau ftp, web et ICMP

Remarque La somme des réservations de la bande passantet pasl dépasser le seuil de 75%, car 25% de bande
passante est résenaie trafic Best Effort et aussi au routage et aekstign du réseau.
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Scénario 3 ;

Dans I'exercice précédent une différentiation emdrd®C1 et le Laptop0 n’est pas considéré. Nousiaw@soin
effectuer cette différence car le PC1 qu'il doibav2 fois plus de bande passante que le LaptopBangez la
configuration pour pouvoir assurer ce service \utilisation d’access-list

Scénario 4 :

Dans cette partie, le routeur R2 doit appliqueprsgre politique de service (sans prendre en cérgdidn la
politiqgue de service du routeur R1) sur les paqdéa marqués afin d’augmenter la prioriéé-21 et AF11 pour les
flux FTP dont la source estRC1 etLaptopO respectivement).

Remarque :Afin de convertir la notation de la classe AFxyvateur décimale, vous pouvez utiliser la formule
suivante « 8x + 2y = valeur décimale».
Exemple pour la classe AF41 : (8*4)+(2*1) = 34
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