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Chapitre 2. Systeme d'interconnexion

Avant de lancer latransmission des informations d'un réseau sur l'autre, il faut maitriser les fonctions et les services
actifs sur le routeur. On commence par la configuration de la connexion au réseau local pour des raisons pratiques
d'acces ala documentation et aux sources du noyaul.

On construit ensuite un noyau Linux adapté aux besoins du routeur en étudiant les rubriques :

» Networking options
¢ Network device support
¢ |SDN subsystem

Enfin, on vérifie le chargement des modules pilotes des interfaces réseau et on sélectionne les services qui seront
disponibles apartir du réseau.
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Systéme d'interconnexion

2.1.

Configuration de la connexion au réseau local Ethernet

L'adresse réseau est 172. 16. 96. 0/ 20 €t la passerelle par défaut utilise I'adresse 172. 16. 96. 1.

Les questions ci-dessous reprennent les éléments de configuration abordés dans le support Configuration d'une
interface réseau. Il sagit de valider le fonctionnement de l'interface connectée au réseau local Ethernet avant
d'aborder la configuration du noyau.

Voici

une liste réduites des commandes qui permettent de traiter les questions suivantes. Les pages de manuel

correspondant a chacune des commandes contiennent toutes les informations utiles au paramétrage des intrefaces.
Pour obtenir davantage d'informations, voir le Chapitre 6, Ressour ces documentaires.

« dmesg : messages du systéme au démarrage de la machine,

» Ispci : liste des périphériques connectés sur le bus PCI,

» Ismod : liste des modules de pilotage de périphériques chargés,

« ifconfig : commande de visualisation et de configuration des parameétres réseau d'une interface,
e route: commande de visualisation et de configuration de la table de routage.

Comment identifier les ééments matériels du poste de travaux pratiques ?

Utiliser la commande dmesg pour obtenir laliste du matériel reconnu au chargement du noyau Linux. Repérer
les caractéristiques suivantes : microprocesseur, jeu de composants de la carte mére, mémoire, type de disque
dur et interface(s) réseau.

Utiliser la commande Ispci -v du paquet pci utilst pour obtenir la liste des périphériques raccordés au bus PCI
ainsi que les ressources qu'ils occupent.

Quelle est la particularité de la carte réseau utilisée ?

Type de média, débit et bus de connexion sur la carte mere. Retrouver dans les journaux systémes (logs) les
informations de sélection du média réseau et de négotiation de bande passante. Ces informations varient
beaucoup d'un modéle dinterface al'autre.

Peut-on configurer la connexion réseau en |'état ?

La réponse dépend de la présence du module de pilotage de I'interface réseau en mémoire. Si aucun module
d'interface réseau n'apparait dans la liste des modules chargés (commande Ismod) la commande dmesg doit
permettre de déterminer si le logiciel de l'interface réseau a été chargé dans la partie monolithique du noyau.

Quelle est la syntaxe de la commande de configuration ifconfig ?

A partir des options listées dans les pages de manuel, choisir les paramétres nécessaires a |'établissement de la
connexion. Revoir le support Configuration d'une interface réseau’.

Quelle est la suite de scripts d'initialisation des interfaces réseau utilisée au démarrage de la machine ?

Consulter la page de manuel sur les interfaces man interfaces. Reprendre la séance 6 du support Exploration
GNU/Linux pour identifier les niveaux de démarrage (runlevels) utilisés par les fonctions réseau.

Quelle est la syntaxe d'affectation de la passerelle par défaut avec la commande route ?

1http:// ack &.debian.org/stable’admin{pciLrja';lshtml

2 http:/1

TR SIRPRE LA BHEBY QR s Fage r éseau’.
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Systéme d'interconnexion

7.
Comment valide-t-on le fonctionnement du protocole IP de la couche réseau ?
Voir le support Configuration d'une interface réseau®. Attention au piége du débutant ; cette validation doit
impérativement se faire au niveau réseau sans utiliser de services des couches supérieures.

8.

Quels sont les fichiers de configuration utilisés dans |la correspondance adresses | P - noms de domaines ?

Voir le support Configuration d'une interface réseau®.

-

Si la connexion au réseau local a été obtenue a partir d'une configuration précédente ou du service DHCP, il
est préférable d'arréter cette configuration avec lacommande :

# /etc/init.d/ networking stop
# ifconfig ethO 0.0.0.0 up
etc ...

De cette fagon, on peut reprendre manuellement les étapes de configuration de l'interface sans interférer
avec la configuration habituelle du systéme.

2.2. Configuration matérielle du routeur

L'essentiel du travail de configuration du matériel du routeur (poste de travaux pratique) consiste a construire un
noyau adapté aux interfaces a mettre en oeuvre. On se propose donc de construire un noyau comprenant les éléments
suivants:

< Un coeur systeme monolithique : microprocesseur, périphériques non réseau et systeme de fichiers,
* Uneinterface réseau Ethernet modulaire,
¢ Lesous-systéme RNIS sous forme modulaire,

e Lesupport du filtrage netfilter sous forme modulaire.

Pour la mise au point d'un systéme d'interconnexion, I'utilisation des modules est trés avantageuse. On peut ainsi
charger/décharger les modules de pilotage des interfaces réseau et les modules de contréle d'accés autant de fois que
nécessaire sans avoir aréinitialiser le routeur.

Cette partie se traite al'aide du document The Linux Kernel HOWTOS.

1
Comment obtenir les sources des noyaux Linux ?
Qud est le principal site de téléchargement et quels sont les protocoles utilisables. Dans la cas du présent
support, on utilise wget pour télécharger les sources du noyau sur le serveur de la salle de Travaux Pratiques.
2.

Quelle est I'arborescence usuelle de compilation des noyaux Linux ?

Donner le nom du répertoire racine et la technique permettant dutiliser plusieurs versions de noyaux

8 http://www.linux-france.org/prj/inetdoc/cours/config.interface/
4 http:/Avww.linux-france.org/prifinetdoc/cours/config.interface/
5 http://www.linux-france.org/prj/inetdoc/cours/config.interface/
8 http://tldp.org/HOWTO/K ernel-HOWTO/
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Systéme d'interconnexion

10.

simultanément.

Quelles sont les commandes de configuration du noyau ?

Comment choisir entre make config, make menuconfig et make xconfig.

Qud est lefichier qui contient I'ensemble des options retenues lors de la configuration du noyau ?
Voir le document The Linux Kernel HOWTO'.

Quelles sont |es options indispensabl es et facultatives de la rubrique Networking options ?
Voir Les options réseau’,

Quelles sont les options indispensables et facultatives de la rubrique Network device support ?
Voir Fonctions réseau du noyau Linux®.

Quelles sont |es options indispensabl es et facultatives de la rubrique ISDN subsystem ?

Voir Le sous-systéme RNI S,

Quelles sont les commandes de compilation du noyau ?

Donner la signification des différentes actions de la séquence ci-dessous :

:/usr/src/linux# make dep cl ean bzl mage nodul es nodul es_instal |

Comment installe-t-on le noyau compilé ?

Donner la signification des différentes actions de la séquence ci-dessous :

:/usr/src/linux# cp arch/i 386/ boot/ bzl mage /boot/vm i nuz-2. 4. xx
s/usr/src/linux# cp System map /boot/ System map- 2. 4. xx
:/usr/src/linux# cd /

:/usr/src/linux# mv vidinuz v inuz. ol d

c/fusr/src/linux# In -s /boot/vminuz-2.4.xx vminuz

Comment utiliser un nouveau noyau au démarrage de la machine ?

Les 2 principaux programmes de gestion du démarrage systéme (Boot Loader) sont lilo et grub. Ces
programmes utilisent tous les 2 le Master Boot Record (MBR) du disque choisi pour le démarrage en'y plagant
guelques instructions de configuration. C'est dans la gestion de la configuration que les 2 programmes

different :

lilo

! htpl//dcgesgibIMAITE/ K R diOWT&¥tuer une nouvelle écriture dans le Master Boot Record & chague changement de
”‘ﬁ'ﬂ&{ﬂ'ﬂ PR oy R IR KgpE Rion qui effectue cette écriture.
SotiloiRgrmgitant de valider les versions de noyau

8 pesr - e "
S

D =q

. anc 10NS.NO!

%?ﬁn nexi 0&1

1 http:/iwww.linux-france.org/prj/inetdoc/cours/explore.gnulinux/
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effectivement utilisées.

Vérifier quelefichier 7etc/1ilo. conf prend en compte le nouveau noyau et exécuter |la commande permettant
del'utiliser au prochain démarrage de la machine.

grub
Le gestionnaire grub effectue une écriture unique dans le Master Boot Record. Le méme code consulte la
configuration a chaque démarrage de la machine. A partir de laliste des fichiers contenus dans le paguet Debian
grub, retrouver la commande qui permet de mettre a jour la configuration pour que le nouveau noyau soit
utilisable au prochain démarrage de la machine.

2.3. Sélection des services actifs

Dans le cadre de l'interconnexion réseau, cette partie revient a choisir les outils d'administration a distance du
routeur. Tous les services inutiles doivent évidemment étre arrétés. Le document Linux Network Administrators
Guide' sert de référence pour ce travail.

1. Identification des services

1
Quel est lefichier qui recence tous les services TCP/UDP disponibles ?
Retrouver & partir du document Filesystem Hierarchy Standard®® le répertoire dédié aux fichiers de
configuration. Isoler ensuite les informations relatives aux services et protocoles réseau.
2.
Qud est I'outil de sélection des services actifs ?
Retrouver |a rubrigue correspondante du document Linux Network Administrators Guide”.
3.

Quelle sont les commandes qui donnent la liste des services/ports ouverts sur une machine ?

Rechercher dans les pages de manuel avec apropos et quelques mots clés : network, internet ou connect.

2. Sélection des services

Comment modifier lesfichiers de configuration pour n‘avoir plus que le seul service TFTP actif ?
Retrouver |a rubrigue correspondante du document Linux Network Administrators Guide™.
Comment mettre ajour la configuration des services sans redémarrer la machine ?

Donner la syntaxe de redémarrage d'un service systeme.

3. Controle d'acces

Comment appelle-t-on I'outil de contréle d'accés aux services ouverts ?

arubrigue correspondante dans le support interconnexion de périmétres réseaux'®.

——Retrouver]

12 ttp://tl dp.org/L DP/nag2/

5 http://www.pathname.com/fhs/
http://tldp.org/L DP/nag2/

15 http://tidp.org/L DP/nag2/

18 http://www.linux-france.org/prj/inetdoc/cours/interconnexion. perimetres/
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Quels sont les fichiers de configuration du contrdle d'accés ?

Consulter la documentation du paguet tcpd™’.

Donner I'exemple d'un accés limité a une adresse | P unique ?

Retrouver la rubrique correspondante dans le document Linux Network Administrators Gui de'®.
Donner I'exemple d'un accés limité au réseau 172. 16. 96. 0/ 20 ?

Reprendre les exemples du document Linux 2.4 Packet Filtering HOWTO™.

2.4. Introduction au filtrage de paquets

Pour le contréle des accés aux services qui ne sont pas gérés par le super-démon inetd, on utilise le filtrage de
paquets IP. Toujours pour illustrer un exemple de d'exploitation réaliste, on se prospse configurer le filtrage de
paguet pour n'accepter que les connexions SSH entrantes sur I'interface de connexion au réseau local.

Ce probleme se traite al'aide de les pages de manuel iptables et du document Linux 2.4 Packet Filtering HOWTO.
1. Activation du filtrage de paquets

1

Quel module gére le filtrage de paquet ?
Rechercher dans I'arborescence des modules du noyau utilisé.
Comment rendre le chargement de ce module actif a chaque redémarrage du systeme ?

Utiliser le support Exploration GNU/Linux?.

2. Utilisation du filtrage de paquets

1

Quelle est I'option de lacommande iptables qui donne laliste des régles actives ?

Rechercher cette option dans les pages de manuel iptables.

Quelle est la syntaxe qui permet d'interdire toutes les connexions autres que SSH ?

Donner la solution dans le cas ou tout ce qui n'est pas autoriseé est interdit.

17 http://packages.debian.org/stable/base/tcpd. html

18 http://tl dp.org/L DP/nag2/

19 http://www.linux-france.org/prj/inetdoc/guides/packet-filtering-HOWTO/
20 http:/Awww.linux-france.org/pr/inetdoc/gui des/packet-filtering-HOWTO/
2L http:/wvww.|inux-france.org/prj/inetdoc/cours/explore.gnulinux/
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Chapitre 3. Sous-systéme RNIS/ISDN

Il sagit ici de configurer correctement une connexion RNIS. Il faut donc choisir les protocoles et leurs
encapsulations pour se connecter en acces direct (rawip) puis en utilisant le protocole PPP. La mise au point se fait
en analysant les différentes sources de messages : noyau, sous-systéme RNIS, pilote matériel HiSax.

LAN
| .
| | | i sdnO -.
[ | == e i s e s s s e | |bus SO.1
| | ==]isdnl -. -l - <<
W_ [ =[l========c=2=2cc2z22c2z2cc2c22c222c00 | |bus S0.2 [/ .-
ethl | -|isdn2 -. -l ------ <<
| === | |bus SO.3 [/ .- |
| -]isdn3 .-. -l |------ << | [
1 [[====== | |bus S0.4 / .- | Jooooe
------- o[ Jemmemm | cocce=
Cooper [ .- | [ ... | Poste |°'
| I - | TPl
[ [ ... | Poste | \ - - /
| ______ ,~ | TP || ====c==c,
[ ... | Poste | Noocoooo /
______ ~ | TP || ======/
| Poste | \--em- -
I TP II ======c=,
LAN Veooen-
| ======/
Lo .
| 1] Les connexi ons au conmut at eur
[ t él éphoni que RNI S sont identifiées
\ |.... isdnO -. par le symbole : ------ <<
et hQ' ===== ----------| |bLIS S0. 5
o f|===ees <<
/.-
|
[ ...
| Poste |°'
| TP |

3.1. Sous-systeme RNIS

Dans cette premiére partie, il faut déterminer quels sont les modules du sous-systéme RNIS/ISDN a charger ainsi
que leurs options. Comme on travaille sur un périphérique matériel du systeme, la documentation se trouve dans
I'arborescence des sources du noyau :

e Il faut utiliser le répertoire /usr/src/linux/ Document ati on/isdn lorsque I'on a directement téléchargé les
sources du noyau.

e |l faut utiliser le répertoire / usr/ shar e/ doc/ ker nel - doc- 2. 4. <xx>/ Docunent at i on/ i sdn lorsque |'on utilise un
paguet de documentation du type kernel-doc-2.4.<xx> (<xx> correspond ala version du noyau de la série 2.4).

1. Modules du sous-systéme RNIS/ISDN

1
Qué est le module de pilotage de la carte RNIS a charger ?

Dans Section 2.2, « Configuration matérielle du routeur », on a retenu un ensemble d'options pour le
sous-systéme RNIS/ISDN avant de compiler le noyau. Comme indiqué dans le The Linux Kernel HowTO!
I'arborescence de rangement des modules est placée sous le répertoire/ 1 i b/ nodul es/ 2. 4. <xx> alasuite dela
compilation du noyau. C'est I'objet de la commande make modules_install. Il sagit donc de retrouver le
module correspondant au pilote d'interface RNIS dans cette arborescence.

Quelle est lacommande a utiliser pour charger un module ?

! http://tldp.org/HOWTO/K ernel-HOWTOY
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Voir la page Utilisation des modules?.
Quelles sont les options a donner lors du chargement du module de pilotage de I'interface RNIS ?

Lire la documentation README. Hi Sax €t rechercher la référence Gazel correspondant au modéle de carte
installé dans |e poste de TP.

2. Messages systeme

1

Qud est le démon responsable de la gestion des messages systemes ?

Voir le support Exploration GNU/LI nux® Séance 5.

Quel est lefichier de configuration de ce démon ?

Utiliser les pages de manuel du démon et du fichier de configuration.

Quels sont les fichiers contenant |es messages sur e noyau et les périphériques ?

Utiliser les pages de manuel du fichier de configuration du démon.

3.2. Messages du sous-systeme RNIS/ISDN

Dans cette deuxieme partie, on regle le niveau des messages renvoyés par les modules du sous-systéme RNIS/ISDN
et on les redirige vers une console. Le but est de faciliter la mise au point de la liaison en identifiant les étapes
d'établissement, de maintien et de lalibération de connexion.

1

x:g.‘a

Quel est I'utilitaire de paramétrage des messages du sous-systéme RNIS/ISDN ?

Utiliser ladocumentation READVE. Hi Sax.

Queélles sont les interfaces du sous-systéme qui transmettent les messages ?

Utiliser la documentation READVE. H Sax et le support sur L'architecture du sous-systéme RNIS Linux®,
Quelle commande utiliser pour envoyer les messages sur la console numéro 10 ?

Utiliser ladocumentation READMVE. Hi Sax.

Voir Section 3.2, « Messages du sous-systéme RNIS/ISDN »

2 http://www.linux-france.org/prj/inetdoc/cours/interconnexion.fonctions.noyau/chapter1.compil.htmI#AEN 163
8 http://www.linux-france.org/prj/inetdoc/cours/explore.gnulinux/
4 http://www.linux-france.org/prj/inetdoc/guides/rnis/part2.chapter1.arch.html

Travaux Pratiques : interconnexion réseaux LAN & WAN $Revision: 1.15 $ 9


http://www.linux-france.org/prj/inetdoc/cours/interconnexion.fonctions.noyau/chapter1.compil.html#AEN163
http://www.linux-france.org/prj/inetdoc/cours/explore.gnulinux/
http://www.linux-france.org/prj/inetdoc/guides/rnis/part2.chapter1.arch.html

Sous-systeme RNIS/ISDN

3.3. Connexion directe rawip

Dans cette troisiéme partie, on commence par tester la communication de bout en bout avec I'encapsulation r awi p.
Cette encapsulation utilise uniquement les numéros de téléphone pour établir la connexion. La configuration réseau
desinterfaces doit étre établie avant la connexion téléphonique.

+ + + + + + + + +
| poste | bus | nunméro | interface | adresse IP | numéro | postes | adresse IP |
| | | tél. | rawip | | tél. | TP | |
+ + + + + + + + +
Cooper SO. 1 104 i sdnO 192. 168. 100. 17/ 28 105 asteri x 192. 168. 100. 18/ 28
192. 168. 100. 19/ 28 obel i x 192. 168. 100. 20/ 28
192. 168. 100. 21/ 28 hochet 192. 168. 100. 22/ 28
Homme oo H--mm - - Homme oo Fommm e m e o - o e e e e eee s Homme oo Fomme e e e e e eee e +
Cooper S0. 2 106 i sdnl 192. 168. 100. 33/ 28 107 dupond 192. 168. 100. 34/ 28
192. 168. 100. 35/ 28 tintin2 192. 168. 100. 36/ 28
192. 168. 100. 37/ 28 haddock 192. 168. 100. 38/ 28
Homem oo Ho-mm - - Homem oo Fommm e m e a - - o e e e eee s Homem oo L - e e e e mee s +
Cooper S0. 3 108 i sdn2 192. 168. 100. 49/ 28 109 dupont 192. 168. 100. 50/ 28
192. 168. 100. 51/ 28 bl ake 192. 168. 100. 52/ 28
192. 168. 100. 53/ 28 nortimer| 192.168. 100. 54/ 28
Homem oo Ho-mm - - Homem oo Fommm e m e a - - o e e e eee s Homem oo L - e e e e mee s +
Cooper S0. 4 110 i sdn3 192. 168. 100. 65/ 28 111 danny 192. 168. 100. 66/ 28
192. 168. 100. 67/ 28 j our dan 192. 168. 100. 68/ 28
192. 168. 100. 69/ 28 tif 192. 168. 100. 70/ 28
Homem o - [ Homem o - Fommm e m e o - o Fo e e e eee s Homem o - L - o e e e e eee s +
| Rubis | SO0.1 | 112 | isdnO | 192.168.100.81/28 | 113 | ... | 192.168. 100. 82/ 28
docoooooo drocoooo docoooooo dfocooocoooooo fmccocococooococooooooo docoooooo ococoooooo fmccocococooococooooooo +

Comme il existe une grande variété de paramétres pour les connexions RNIS, il existe un outil de configuration
dédié: isdnctrl. Il faut I'utiliser pour :

1. créer une nouvelle interface RNIS nommée isdnO,
2. attribuer le muméro de téléphone de cette interface,

fixer le numéro de téléphone du correspondant,

> W

choisir le protocole HDL C pour la couche 2,
5. choisir I'encapsulation rawip,
6. fixer a60 secondes le temps d'inactivité al'issue dugquel la connexion doit étre libérée.

7. fixer le mode de connexion automatique

Au niveau réseau, on utilise ifconfig pour configurer les adresses IP de l'interface isdnO et du correspondant. C'est
une configuration en mode point-a-point.

La mise au point de la connexion se fait a I'aide des messages émis par le sous-systéme RNIS. Voir Section 3.2,
« Messages du sous-systéme RNIS/ISDN ».

1
Pour configurer I'interface RNIS, quelle est 1a liste des commandes isdnctr| avec leurs parametres ?
Utiliser les pages de manuel de lacommandeisdnctrl.
2.
Quelle est la syntaxe de configuration I1P de I'interface isdn0 ?
Utiliser les pages de manuel de lacommande ifconfig. Les adresses | P sont fournies en annexe. .
3.

Quélle est lasignification de I'option suivante : i sdnctrl secure on ?
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Sous-systeme RNIS/ISDN

Utiliser les pages de manuel de lacommande isdnctrl.

3.4. Connexion avec le protocole PPP

La connexion directe présente I'avantage de la simplicité : authentification par les numéros de téléphone et pas
d'échange d'adresses | P. Ce mode de connexion présente cependant 2 limitations importantes :

» La configuration des adresses IP doit étre effectuée avant I'établissement de la connexion téléphonique. Il est
donc impératif que les postes soient en état de marche au moment de la connexion.

« Lasécurité de connexion étant basée sur les numéros de téléphone, il est impossible de se connecter depuis une
autre installation.

Ces arguments conduisent donc a I'utilisation du protocole PPP. C'est la quatriéme partie de la mise au point de la
connexion RNIS.

+ + + + + + + +
| poste | bus | nunéro | interface | adresses IP | nunméro | postes
[ [ | tél. | syncppp | serveur : client | tél. | TP [
+ + + + + + + +
Cooper S0. 1 104 i ppp0 192. 168. 100. 17: 192. 168. 100. 18 105 asterix
obel i x
hochet
fooococcooo [ fooococcooo dooococcocooooo s oocococoooCcocoocCCoooCCCoooCCoooooo fooococcooo dooocoocoooo +
Cooper S0. 2 106 i pppl 192.168. 101. 17: 192. 168. 101. 18 107 dupond
tintin2
haddock
fooococcooo [ fooococcooo dooococcocooooo s oocococoooCcocoocCCoooCCCoooCCoooooo fooococcooo dooocoocoooo +
Cooper SO. 3 108 i ppp2 192. 168. 102. 17: 192. 168. 102. 18 109 dupont
bl ake
norti mer
rsoococcooo Fomem o - rsoococcooo hsoococcocooooo s oocoococoocCCocoCCCCoCCCCOoCCCoOoooo rsoococcooo s oocococoooo +
Cooper S0. 4 110 i ppp3 192.168. 103. 17: 192. 168. 103. 18 111 danny
j our dan
tif
ooococooo Fome e - - ooococooo oococcooooo s oocoococooooooooCooooCoooooooDo0oS ooococooo soocoscoooo +
| Rubis | SO.1 | 112 | i pppO | 192.168.104. 1:192. 168. 104. 2 | 113 | |
F - T oo m o e e e e e e e oo F - - +

Le protocole PPP[ RFC 16615] remplit 3 fonctions dans notre application :

» Lapossihilité de se connecter au serveur d'appel depuis n'importe quel poste (ou numéro de téléphone).
o L'authentification de I'utilisateur appelant.
e L'attribution de I'adresse | P du poste appel ant.

1 Saisie des options PPP

Les options du gestionnaire de connexion PPP seront saisies directement sur la ligne de commande. 1l faut
sassurer que les fichiers / et c/ ppp/ i opti ons* sont vides. Dans le cas contraire, les parametres contenus
dans ces fichiers peuvent étre utilisés par défaut sans tenir compte de ceux saisis sur laligne de commande.

Quelle est I'encapsulation a configurer sur I'interface RNIS pour utiliser le protocole PPP ?
Consulter les pages de manuel de lacommande isdnctrl en effectuant une recherche avec laclé: ppp.

Qud est le démon de gestion de connexion qui utilise le mode de transmission synchrone des interfaces RNIS
avec le protocole PPP ?

Lister les paquets liés au sous-systéme RNIS/ISDN et retrouver le gestionnaire de connexion associé.

5 http://www.fags.org/rfcs/rfc1661.html
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Sous-systeme RNIS/ISDN

3.
Quelles sont lesinterfaces a utiliser avec ce démon de gestion de connexion ?
Voir le support L'architecture du sous-systeme RNIS Li nux® et les pages de manuel de I'outil de configuration
dinterfaceisdnctrl.

4,

Sachant que I'on veut réaliser un premier test sans authentification, quelles sont les options de configuration du
gestionnaire de connexion ?

Utiliser les pages de manuel du démon ipppd. Ne pas oublier d'activer les messages (options debug €t réglage
des niveaux) pour la mise au point de la connexion. A la différence des messages liés aux communications sur
les canaux B et D, les informations sur les couches du protocole PPP apparaissent dans les journaux systémes:
tail -50 /var/log/syslog.

3.5. Aide a la mise au point

Afin de résoudre les éventuels problémes de connexion et de configuration, il existe différents niveaux
d'informations systémes. Voici laliste destrois niveaux principaux d'émission de messages :

M essages systéme émis par le noyau Linux
L'affichage des messages systéme est géré par le démon syslog. Pour consulter ces messages, il faut ouvrir un
desfichiers du répertoire/ var /1 og/ . Dans le cas des travaux pratiques, I'ensemble des informations nécessaires
alamise au point des connexions réseau se trouve dans le fichier / var / | og/ sysl og. Pour visualiser les derniéres
lignes du fichier alaconsole on utilise lacommandetail : tail -50 /var/log/ sysl og.

M essages systéme émis par le sous-systeme RNIS

Les messages du sous-systéme RNIS sont transmis vers les interfaces / dev/ i sdnctrl*. On peut les consulter a
I'aide de la commande : cat /dev/isdnctrl ou les renvoyer automatiquement sur une console : cat

/dev/isdnctrl0 >/dev/ttyl0 & Les différents niveaux d'informations produits sont paramétrés a l'aide de
I'utilitaire de contréle du pilote d'interface RNIS : hisaxctrl. Ces niveaux sont détaillés dans la page de manuel :
man hi saxctrl. En ce qui concerne |'établissement des connexions téléphoniques, des codes sont renvoyés
directement a la console en cas d'échec. Leur signification est fournie par la page de manuel i sdn_cause : man
i sdn_cause.

Messages émis par |e gestionnaire de connexion ipppd
Ces messages sont obtenus en configurant le démon systeme syslogd. Les détails sur la configuration de ce
démon sont obtenus & l'aide des pages de manuel : man sysl og. conf. Vé&ifier que la ligne suivante est bien
présente danslefichier / et ¢/ sysl og. conf :

daenon. * /var /| og/ daenon. | og

8 http://www.linux-france.org/prj/inetdoc/guides/ris/part2.chapter1.arch.html
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Chapitre 4. Systeme Serveur d'acces (NAS)

Dans ce scénario, le routeur dispose d'un acces haut débit avec son interface Ethernet et doit fournir un acces a
Internet par son interface RNIS. On modélise ainsi le fonctionnement des équipements utilisés par |es fournisseurs
d'accés Internet (FAI/ISP). En plus de la dénomination Network Access Sever, on utilise aussi |'appelation «serveur
d'appels» (Dialin Server).

LAN
| .
| | | connexi ons au commut at eur
| | == t él éphoni que RNI S
|| ==|ipppO0
L B B R | | bus SO
ethl | -] - | ------ <<
| -l Io.-
| - i pppO |
I R P
Post e serveur d'acces | Poste |°'
| client]

Le plan d'adressage donné ci-dessous a pour but de fixer les numéros de téléphone pour éviter les «croisements» des
connexions lors de lamise au point sur les paires de postes clients & serveurs.

+ + + + + + +
| poste | bus | nunéro | adresses IP | nunméro | poste

| serveur | | tél. [ serveur : client | tél. | client

+ + + + + + +
| asterix | S0.1 | 104 | 192.168.104.1:192. 168.104.2 | 105 | obelix
- [ f Fo o e e e e e e e e oo f T +
| tintin2 | S0.2 | 106 | 192.168.106.1:192. 168. 106.2 | 107 | haddock |
oo Hom e oo . Fomm e e e e e e e a o . oo +
| dupond | SO0.3 | 108 | 192.168.108.1:192. 168.108.2 | 109 | tif
- [ F - Fo o m e e e e e e e oo F - T +
| hochet | SO0.4 | 110 | 192.168.110.1:192.168.110.2 | 111 | bl ake

o - oo - - oo Fomm e e e e a o oo oo +
| jourdan | SO0.5 | 112 | 192.168.112.1:192.168.112.2 | 113 | nortinmer
- [ F - Fomm e e e e e e e oo F - R +
| dupont | SO.6 | 114 | 192.168.114.1:192.168.114.2 | 115 | danny
dooocococoooo [ fooococcooo o oocoocococCCCoCCCCoCCCCoCOoCooOo fooococcooo dsoooccocoooo +

1 Etablissement dela route par défaut

La configuration par défaut des paguets * pppd* suppose que le poste utilisé est un client pour lequel laroute
par défaut doit étre établie a chaque connexion PPP. Dans le cas présent, le serveur d'acces (NAS) doit
conserver sa route par défaut sur le réseau local indépendemment des demandes de connexion PPP. Il est
donc nécessaire de modifier le script de connexion / et ¢/ ppp/ i p- up. d/ 00- i pppd. VOiCi un extrait avec les
lignes a commenter :
PPP_NET="echo $PPP_LOCAL | sed 's,\.[0-9]*\.[0-9]*$,.0.0/16,""
case "$PPP_I FACE" in

i ppp0) route del default O

# route add default netmask O $PPP_I FACE # usually necessary

route add default netmask 0 gw $PPP_REMOTE [
# The next lines are for sinple firewalling

0 Commenter cette ligne pour éviter |'effacement de la route par défaut.
O  Commenter cette ligne pour éviter I'établissement d'une nouvelle route par défaut.

1. Interface Ethernet

Quelles sont | es opérations nécessaires ala configuration de l'interface Ethernet ?
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Systéme Serveur d'acces (NAS)

Reprendre les questions de Section 2.1, « Configuration de la connexion au réseau local Ethernet ».
Quels sont lestests aréaliser pour sassurer du fonctionnement de I'accés Internet ?

Reprendre la séquence «rituelle» des tests ICMP avec la commande ping et les adresses : loopback, interface
locale, passerelle par défaut et une adresse réseau située sur un autre réseau. Ce n'est qu'en dernier lieu quel'on
doit effectuer un test avec le service de noms de domaines a I'aide des commandes host ou dig. Enfin, si le
protocole ICMP n'est pas disponible au dela du réseau local, il faut utiliser la commande tcptracer oute pour
tester la connectivité inter-réseaul.

2. Interface RNIS

1
Quelles sont les opérations nécessaires ala configuration de I'interface RNIS en serveur d'appels ?
Reprendre les questions de Section 3.4, « Connexion avec |e protocole PPP ».

2.
Donner laliste des options de la commande isdnctr| pour la configuration serveur d'appels ?
Rechercher dans les documents les options di al i n.

3.
Quels sont les fichiers nécessaires al'utilisation du démon ipppd en serveur d'appels ?
Utiliser les pages de manuel du démon ipppd.

4.

Quelle est I'option de la commande isdnctrl qui permet de sauvegarder/restituer la configuration de I'interface
RNIS/ISDN ?

Utiliser les pages de manuel de I'outil isdnctrl. sauvegarder le fichier de configuration de I'interface pour les
utilisations ultérieures.

3. Serveur d'acces

1
Quelle est lafonction réseau qui permet de fournir la connectivité réseau au poste client ?
Reprendre le support La traduction d'adresse (NAT) etle guide Linux 2.4 NAT HOWTO?.

2.
Donner laliste des options de la commande iptables pour configurer latraduction d'adresses ?
A partir du guide Linux 2.4 NAT HOWTO?, reprendre I'exemple proposé avec les interfaces utilisées dans le
scénario du TP. Attention a adopter une syntaxe indépendante de |'adressage IP pour pouvoir changer de
numeérotation réseau a volonté.

3.

Quels sont les tests aréaliser pour sassurer du fonctionnement du serveur d'acces Internet ?

Reprendre la séquence «rituelle» des tests ICMP en direction du poste client. Visualiser aussi I'utilisation des

—reglesdefiltrage avec I'outil iptables.

! http://www.linux-france.org/prj/inetdoc/cours/interconnexion.fonctions.noyau/chapter3.netfilter. ntmI#AEN970

ZupAiienrtittoatl omoRRNAT-HowTO!
http://www.linux-france.org/prj/inetdoc/guidessNAT-HOWTO/
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Systéme Serveur d'acces (NAS)

Saisie des options PPP

Les options du gestionnaire de connexion PPP seront saisies dans le fichier / et ¢/ ppp/ i opti ons. i ppp0. I
faut Sassurer que les autres fichiers / et c/ ppp/ i opt i ons* sont vides. Dans le cas contraire, les paramétres
contenus dans ces fichiers peuvent étre utilisés par défaut sans tenir compte de ceux saisis dans le fichier
indiqué ci-dessus.

1
Quelles sont les options de configuration du démon ipppd qui permettent d'activer I'authentification du poste
client ?
Reprendre les pages de manuel du démon ipppd ainsi que le guide Linux PPP HowTtO?

2.
Quelles sont les informations contenues dans les messages systéme qui permettent de valider la connexion
téléphonique ?
A partir du fichier / var/1 og/ sysl og, relever les informations relatives a la couche liaison du protocole PPP :
LCP.

3.

Quelles sont les informations contenues dans les messages systeme qui permettent de valider I'échange des
adresses | P entre le serveur et le client ?

Toujours a partir du fichier /var/1 og/ sysl og, relever les informations relatives a la couche réseau du
protocole PPP : IPCP.

# http://tldp.org/HOWTO/PPP-HOWTO/
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Chapitre 5. Systeme Routeur d'agence

Dans ce scénario, le routeur accede a Internet par son interface RNIS et redistribue cet accés sur un réseau local. Ce
genre de routeur est appelé «routeur d'agence». |l fait partie de la catégorie d'équipement SOHO, Small Office Home
Office.

Cormmut at eur bus SO . -. i ppp0 | |
t él éphoni que >>----- | [e=ccccsccaze- [- |

| SOHO ||-ethO |_======_|
\ I\

iPoste |
|client]]
\ oo - /

1. Interface RNIS

1
Quelles sont les opérations nécessaires ala configuration de I'interface RNIS ?
Reprendre les questions de Section 3.4, « Connexion avec |e protocole PPP ».

2.
Donner laliste des options de la commande isdnctr| pour la configuration des appels ?
Rechercher dans les documents les options di al out .

3.
Quels sont les fichiers nécessaires al'utilisation du démon ipppd ?
Utiliser les pages de manuel du démon ipppd.

4.

Quels sont les scripts de configuration de I'interface RNIS aux niveaux liaison (2) et réseau (3) ?

Reprendre les pages de manuel des outilsisdnctrl et ipppd.
2. Interface Ethernet

1.

Quelles sont les opérations nécessaires a la configuration de I'interface Ethernet ?

Reprendre les questions de Section 2.1, « Configuration de la connexion au réseau local Ethernet ».
2.

Quels sont lestests aréaliser pour sassurer du fonctionnement de I'acces Internet ?

Reprendre I'utilisation des commandes : ping, tracer oute et host.
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Systéme Routeur d'agence

3. Routeur SOHO

1
Comment fournir I'acces réseau de I'interface RNIS vers I'interface Ethernet ?
Rechercher la rubrique sur le masquerading dans le document Linux 2.4 NAT HowTO!.
2.
Donner laliste des options de la commande iptables pour configurer latraduction d'adresses ?
Utiliser ladocumentation du paquet iptables a partir du répertoire/ usr/ shar e/ doc/ i pt abl es/ .
3.

Quels sont lestests aréaliser pour sassurer du fonctionnement du serveur d'acces Internet ?

Reprendre la séquence d'utilisation des commandes : ping, tracer oute, host et iptables.

! http://www.linux-france.org/prj/inetdoc/guidessNAT-HOWTO/
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Chapitre 6. Ressources documentaires

ce chapitre regroupe un ensemble de liens vers les documents de références pour répondre aux différentes questions
posées dans les travaux pratiques.

Lesressourcesdu projet inetdoc.LINUX

Exploration GNU/Linux*
La séance 6 du programme Exploration GNU/Linux présente rapidement les niveaux de démarrage (ou
runlevels) du systéme d'exploitation. Un répertoire particulier : /etc/init.d/ contient I'ensemble des scripts
dinitialisation. Il faut donc repérer le script relatif aux interfaces réseau pour tracer les étapes d'initiaisation. En
suivant ce cheminement, on découvre que tous les types d'interfaces ne subissent pas |es mémes opérations.

Configuration d'une interface réseau?
Le support Configuration d'une interface réseau détaille les opérations de base de paramétrage d'une interface.

! http://www.linux-france.org/prj/inetdoc/cours/explore.gnulinux/
2 hitp:/www.linux-france.org/prj/inetdoc/cours/config.interface/
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